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Dlaczego same hasta nie sq bezpieczne?

Pro

blemy zwigzane z hastami:

% Zmeczenie hastami
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%}J Wycieki i kradziez danych

Dziaty IT majq niewielkg kontrole nad hastami swoich
pracownikdw. Oczywiscie hasta powinny by¢€ znane tylko
pracownikom. Jednak rzeczywistoS€ obecnego krajobrazu
zagrozen cybernetycznych wykazuje, ze hasta sq regularnie
tamane, ponownie wykorzystywane i kradzione przez ataki

phishingowe.

Raport Verizon's 2024 Data Breach Investigations Report
ujownit, ze wiekszos¢ (68%) naruszen danych w 2023 roku
byta zwigzana z nieztoSliwym czynnikiem ludzkim, takim jak
osoba padajgca ofiarg ataku socjotechnicznego, lub

popetniajgca btgd.

Mozesz zminimalizowaé te ryzyka zabezpieczajqc logowania za pomocq uwierzytelniania wielosktadnikowego (MFA).



Czym jest [T ?

Rublon jest rozwigzaniem z zakresu

cyberbezpieczenstwa umozliwiajgcym

bezpieczny dostep pracownikdw do
zasobow IT organizacji przy pomocy
nowoczesnego uwierzytelniania
wielosktadnikowego.

Po podaniu poprawnych danych logowania,
uzytkownik moze zostacC poproszony o
potwierdzenie tozsamosci drugim sktadnikiem.
Przyktadowo, Rublon wysyta notyfikacje push, ktorq
uzytkownik musi zatwierdzi€ na swoim smartfonie.



VPN
poprzez RADIUS, LDAP, SAML

Microsoft
wiasne konektory

Web & Desktop
witasne konektory

Cloud
poprzez SAML

Linux
witasne konektory

MFA dla Twoich Technologii

Kompleksowe zabezpieczenie infrastruktury IT
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Komponenty

Rublon to zaawansowane rozwigzanie do wielosktadnikowego uwierzytelniania, zaprojektowane w celu ochrony pracownikow.
Oferuje zestaw komponentdw, ktére wspodtpracujqg ze sobq, aby zapewni€ najwyzszy poziom bezpieczehstwa.
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Rublon Prompt

Widok wysSwietlany po wprowadzeniu
poprawnych danych logowania.
Uzytkownicy mogq wybrac
preferowanq metode uwierzytelniania
| samodzielnie rejestrowat nowe

uwierzytelniacze.
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Rublon Authenticator

Aplikacja mobilna dostepna dia
systemow Android i iOS. Mozna jg pobrac
ze sklepdbw Google Play, App Store lub
AppGallery.
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Rublon Admin Console

Centrum kontroli do zarzqgdzania
bezpieczehstwem organizacji.
Administratorzy mogq konfigurowac

| zarzgdzac€ aplikacjami, uzytkownikami,
grupami uzytkownikdw, urzgdzeniami

| politykami bezpieczehstwa.



Metody uwierzytelniania

Powiadomienie
mobilne

Powiadomienie wysytane
na urzqdzenie mobilne,
Z przyciskami do zatwierdzenia

lub odrzucenia dostepu

Q

Potgczenie telefoniczne

Potgczenie wykonane na numer
telefonu stacjonarnego lub
komorkowego uzytkownika

z proSbqg o nacisniecie klawisza

XXX

Kod
dostepu

Jednorazowe hasto numeryczne,
generowane w opdarciu
o standard TOTP (RFC 6238),

Zmieniajqgce sie co 30 sekund

XXX

Kod SMS

Jednorazowe hasto numeryczne
wysytane na numer telefonu

uzytkownika w postaci SMS

Klucz bezpieczehnstwa
FIDO

Niepodatny na phishing
sprzetowy klucz bezpieczehstwa
zgodny ze standardem FIDO2
(WebAuthn, U2F)
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Link SMS

Jednorazowy link wysytany
na numer telefonu w postaci
SMS, z przyciskiem do

zatwierdzenia dostepu
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Klucz bezpieczehstwa
YubiKey OTP

Dtugie hasto jednorazowe (OTP)
wpisywane przez klucz sprzetowy

YubiKey po dotknieciu

@

Link e-mail

Jednorazowy link wysytany
na adres email uzytkownika,
Z przyciskiem do zatwierdzenia

dostepu



Proces logowania -
Rublon Prompt
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O nas

Rublon jest czesSciq polskiej Grupy Astec i obstuguje
ponad 450 klientéow w ponad 50 panstwach na
catym Swiecie, gtdwnie w Europie i Ameryce Potnocne.
Firma zostata zatozona w Polsce w 2000 roku i poczgt-
kowo zajmowata sie przetwarzaniem niepubliko-
wanych zgtoszeh patentowych dla niemieckiej
panstwowej Bundesdruckerei (odpowiednik Polskiej
Wytworni Papieréw Wartosciowych). W 2018 roku
Rublon wprowadzit na rynek platforme Rublon MFA,
ktora szybko stata sie wiodgcym rozwigzaniem do

uwierzytelniania wielosktadnikowego dla firm.
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Korzy$ci z wyboru rozwigzan (XD </

Zapewnienie zgodnosci

Rublon pomaga organizacjom z réznych sektorow
spetni€ wymogi regulacyjne i standardy dotyczqce
cyberbezpieczenstwa, takie jok RODO, dyrektywa NIS2,
DORA, PCIDSS 4.0, standard SOC 2, horma ISO 27001,
oraz wytyczne NIST.

Kompatybilnos¢ z technologiami

Uzywajgc dedykowanych konektoréw oraz API, Rublon

umozliwia integracje z technologiami biznesowymi

takimi jak Windows, Active Directory, Entra ID, RDP, AD FS,

VPN, SSH, oraz protokotami LDAP, RADIUS i SAML.

Uwierzytelnianie sprzetowe

Poza metodami uwierzytelniania w postaci
oprogramowania, Rublon oferuje silne uwierzytelnianie
poprzez najnowoczesniejsze, odporne na phishing

sprzetowe klucze bezpieczenstwa FIDO2.

Skalowalnos¢ i elastycznosc

Rublon gwarantuje wysokq dostepnos¢, niezawodnosé
i skalowalnosé. Moze obstugiwaé dowolnq liczbe
uzytkownikdw i urzqdzen, oraz dostosowywac sie

do zmiennych potrzeb dzieki politykom bezpieczenstwa.



Dlaczego stosowanie uwierzytelniania
wielosktadnikowego (MFA) jest istotne?

v/ Mniejsze ryzyko powodzenia atakéw
polegajgcych na kradziezy tozsamosci,

przejeciu konta, phishingu, czy ransomware

v Pokazanie pracownikom, partnerom,
kontrahentom i klientom, ze firma na powaznie

podchodzi do bezpieczehstwa

Silniejsza kontrola dostepu do aplikacji
krytycznych oraz kont z podwyzszonymi

uprawnieniami

Spetnienie wymogow regulacyjnych,
standarddw bezpieczenstwa informac;i
i wymagah stawianych przez ubezpieczenia

od ryzyk cybernetycznych




ADRES SLEDZ NAS

Rozpocznij trial

Rublon sp. z o.0. .
ul. Stanistawa Wyspianskiego 11 n X f

www.rublon.pl/trial 00 siona oo

Polska

Umow sie na demo (\
www.rublon.pl/demo

CENA KATALOGOWA

108 PLN

ZA UZYTKOWNIKA NA ROK

« MINIMUM 15 LICENCJI '
« UPUSTY DLA SUBSKRYPCJI WIELOLETNICH

WSZYSTKIE FUNKCJONALNOSCI
v/ Nielimitowani uzytkownicy v/ Wsparcie e-mail

BUSINESS
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